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تقدیم به آنها که گوهره ي وجودشان در گستره علم و دانش در حال

 .رشد و تعالی است
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چکیده

هاي جدیدي را براي بدست آوردن هویت شخصی افراد و دستاههر روزه دزدان اینترنتی ر

توجههایی که اخیرا بسیار موردیکی از روش.برندیابی به اطلاعات شخصی آنها به کار می

حملات موسوم به.نام داردباشد، فیشینگهم پیچیده میآنها قرار گرفته و البته کمی

شود که معمولا طراحان آنها از ایمیلهايته میبه آن دسته از حملات اینترنتی گففیشینگ

داراي آدرسهاي فرستنده جعلی براي کشاندن کاربران به وب سایتهاي مورد نظرشان استفاده

. کنندمی

شود که داراي آدرس فرستندههایی براي کاربران ارسال میدر اینگونه حملات، معمولا ایمیل

عتبر هستند و درون آنها نیز لینکهایی قرار دارد کهمربوط به شرکتهاي معروف و یا بانکهاي م

ظاهرا به همان مراکز تعلق دارند اما در حقیقت کاربر را به سوي سایتهاي مورد نظر طراحان

کنند و اطلاعات حساس نظیر کلمات عبور و یا رمز کارتهاي اعتباريفیشینگ هدایت می

رود که به یک پدیده ور شبکه اینترنت میاین عمل مجرمانه جدید د. .ربایندکاربران را می

 .معضل گسترده تبدیل شود
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مقدمه -1-1

تا چند سال پیش کدهاي مخرب براي انتشار سریع و در بسیاري از موارد آسیب رساندن به رایانه ها
اکنون نخستین.جود ندارداما امروزه تا حد زیادي اثري از این نوع کدهاي مخرب و.طراحی می شدند

جالب این است که طراحی این نوع.هدف کدهاي مخرب و طراحان آنها پول و مسائل مالی است
کدهاي مخرب نیازي به دانش بسیار وسیع ندارد و هر فردي با دانش بسیار کم نیز می تواند این کار را

این روش ها. صیت نادرست نیاز دارداین کار بیشتر از دانش و آگاهی فنی به شیطنت و شخ. انجام دهد
سیستم هاي عامل، مرورگرهاي اینترنت و یا سیستم پستیوابسته به هیچ کدام از انواع مختلف

. آنها فقط و فقط به کاربر وابسته هستند .نیستند

Www.Negashteh.Com

http://Negashteh.Com


3 

:2فصل

معنا و مفهوم فیشینگ

Www.Negashteh.Com

http://Negashteh.Com


4 

فیشینگ به چه معناست -2-1

 Passwordدر زبان انگلیسی نیز یک واژه جدید است که برخی آن را مخفف عبارتPhishingکلمه

Harvesting Fishing)اي ازو برخی دیگر آن را استعاره) شکار کردن رمزعبور کاربر از طریق یک طعمه
به جايPhناند با جایگزین کردسازندگان این واژه کوشیده. اندتعبیر کرده) ماهیگیري(Fishingکلمه

Fمفهوم فریفتن را به مخاطب القا کنند. 

مثلا یک(فیشینگ در اصطلاح کامپیوتري به معناي شبیه سازي قسمتهایی از یک سایت اینترنتی
آشنا و یا معروف است که به وسیله آن بتوان کاربر را گمراه کرده و اطلاعات شخصی)صفحه از سایت

می تواند شامل نام کاربري و کلمه ي عبور فرد در آن سایت یااین اطلاعات.وي را بدست آورد
 .اطلاعاتی مربوط به شماره حساب بانکی فرد و خیلی موارد دیگر باشد

فیشنگ چیست -2-2
کاربران اینترنتی برايبه منظور گمراه کردن1ییک نمونه از تکنیک مهندسی اجتماعفیشینگ

رافیشینگکسانی که عمل(هافیشرهادر این تکنیک.ستبدست آوردن اطلاعت محرمانه آنان ا

با طراحی یک سایت که شبیه به سایت مورد نظر می باشد ، کار خود را آغاز می)انجام می دهند

قربانیان خود را مجبور کنند تا در سایتپس از انجام این مرحله آنها باید روشی را پیدا کنند که. کنند

می شوداطلاعات محرمانه خود را وارد کنند که به روش هاي مختلفی این کار عملیآنها وارد شده و

شاید.بقیه مراحل انجام می شود... مثلا با ساخت یک خبر دروغین ، قربانیان را به سایت خود کشانده و.

نگفیشیخود شما تا به حال به طور ناخواسته و بدون اینکه متوجه چیزي شوید ، یکی از قربانیان

!)به اصطلاح در قلاب ماهیگیر افتاده باشید(شده باشید
________________________________________

روابط عمومی مناسب ،(در تکنیک مهندسی اجتماعی، یک مهاجم با برقراري ارتباط با کاربران و استفاده از مهارت هاي اجتماعی خاص -1

یک مهاجم ممکن. د به اطلاعات حساس یک سازمان و یا کامپیوتر شما دستیابی و یا به آنان آسیب رساند، سعی می نمای... ) ظاهري آراسته و

وانمود نماید که یک کارمند جدید است ، یک تعمیر کار است و یا یک"مثلا.است خود را به عنوان فردي متواضع و قابل احترام نشان دهد

یک مهاجم ، با طرح سوالات متعدد و برقراري. به منظور تائید هویت خود به شما ارائه نمایدمحقق و حتی اطلاعات حساس و شخصی خود را

ریک ارتباط منطقی بین آنان،می تواند به بخش هائی از اطلاعات مورد نیاز خود به منظور نفوذ در شبکه سازمان شما دستیابی پیدا نماید  د

نیاز خود از یک منبع نگردد ، وي ممکن است با شخص دیگري از همان سازمان ارتباط برقرارصورتی که یک مهاجم قادر به اخذ اطلاعات مورد

 .نموده تا با کسب اطلاعات تکمیلی و تلفیق آنان با اطلاعات اخذ شده از منبع اول ، توانمندي خود را افزایش دهد
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مطرح و به ترغیب توامادبیات اینترنتاز جمله واژه هایی است که توسط مهاجمان در عرصهفیشینگ

مهاجمان به منظور نیل به.شخصی آنان ، اشاره داردبا نیرنگ کاربران به افشاي اطلاعات حساس و

درخواست موجه خود را براي افراد بیشماري ارسال می نمایند و دراهداف مخرب خود در اولین مرحله

ند تعداد اندکی از افراد را ترغیب به افشايآنان امیدوارند که حتی اگر بتوان .انتظار پاسخ می مانند

هم بی دلیلامیدواري آنان چندان. خود موفق بوده اندکاراطلاعات حساس و شخصی خود نمایند در

شانس موفیقت نهایی آنان ازنخواهد بود چراکه با توجه به گستردگی تعداد قربانیان اولیه احتمالی ،

لحاظ آماري نیز افزایش می یابد .

نمایند کهمهاجمان به منظور افزایش ضریب موفقیت حملات سعی می نمایند خود را بگونه اي عرضه

معتبري نظیر بانک ها قبولمردم به آنان اعتماد نموده و آنان را به عنوان نمایندگان قانونی مراکز

دیهی است کهحملات بر قدرت جلب اعتماد مردم استوار است و برمز موفقیت این نوع از.نمایند

مهاجمان پس از.بتواند آنان را موجه تر جلوه نماید ، استقبال خواهند کردمهاجمان از هر چیزي که

و اعتماد کاربران از آنان درخواست اطلاعات حساس و مهمی نظیر شماره کارت اعتباري راجلب رضایت

می نمایند

این که کاربران گسترده اي هدف اولیهتوجه بهاکثر عملیات اشاره شده به صورت اتوماتیک انجام و با

داراي آگاهی لازم جهت تشخیص و مقابله با این نوعقرار می گیرند و درصد بسیار زیادي از آنان

.مهاجمان به منظور سرقت هویت کاربران افزایش می یابدحملات نمی باشند ، شانس موفقیت
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:3فصل

چگونگی انجام فیشینگ
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نحوه کار فیشینگ -3-1

نلاینآیک وب سایت معتبر مانند بانک هايفیشینگ در عمل به صورت کپی دقیق رابط گرافیکی

صفحه قلابیو یا آگهی هاي تبلبیغاتی سایتهاي دیگر، به اینایمیلابتدا کاربر از طریق. انجام می شود

سپس از کاربر درخواست می شود تا اطلاعاتی را که می تواند مانند اطلاعات کارت. راهنمایی می شود

در صورت گمراه شدن کاربر و وارد کردن اطلاعت خود،.اعتباري مهم و حساس باشد، انجا وارد کند

از جمله سایت هاي هدف این کار می توان سایت هاي.به اطلاعات شخص دسترسی می یابندفیشرها

eBay،PayPalو بانک هاي انلاین را نام برد. 

ک هاي مورد استفاده در فیشینگتکنی -3-2

دستکاري پیوند -3-2-1

کاربر از اسامی معتبري در ادرس استفاده می شود مانند استفاده ازدر این تکنیک براي گمراه کردن

هدایتphisher، که در واقع کاربر را به سایتwww.gmail.phisher.comدرgmailاشنايزیر دامنه

مثلاً در@می کند و یا استفاده از حرف  ،www.google.com@members.tripod.comکه در واقع

. گوگلهدایت می کند و نهmembers.tripod.comکاربر را به سایت

گریز از فیلتر ها -3-2-2

-فیشر ها براي جلوگیري از شناسایی متن هاي متداول فیشینگ در ایمیل توسط فیلترهاي ضد
. فیشینگ از عکس به جاي نوشته استفاده می کنند

گاهجعل وب -3-2-3

رس مرورگر استفاده می کنند تا هیچبرخی از فیشرها از جاوااسکریپت براي تغییر ادرس در نوار اد
یک مهاجم حتی می تواند از ایراد هاي موجود در اسکریپت هاي یک.جاي شکی براي قربانی نماند

در.گفته می شودcross-site scriptingبه این نوع حمله.سایت معتبر نیز علیه خودش استفاده کند
ظاهراً همه چیز عادي است از ادرس. کندلاگینشاین مورد از کاربر خواسته می شود تا در بانک خود

گاهاما در واقعیت، پیوند به ان وب) .security certificates(گواهینامه امنیتیگاه گرفته تاوب

Www.Negashteh.Com

http://fa.wikipedia.org/wiki/ایU�U�U
http://fa.wikipedia.org/w/index.php?title=%D9%81%DB%8C%D8%B4%D8%B1&action=edit&redlink=1
http://fa.wikipedia.org/w/index.php?title=%D8%B2%DB%8C%D8%B1_%D8%AF%D8%A7%D9%85%D9%86%D9%87&action=edit&redlink=1
http://fa.wikipedia.org/wiki/%DA%AF%D9%88%DA%AF%D9%84
http://fa.wikipedia.org/w/index.php?title=%D9%84%D8%A7%DA%AF%DB%8C%D9%86&action=edit&redlink=1
http://fa.wikipedia.org/w/index.php?title=%DA%AF%D9%88%D8%A7%D9%87%DB%8C%D9%86%D8%A7%D9%85%D9%87_%D8%A7%D9%85%D9%86%DB%8C%D8%AA%DB%8C&action=edit&redlink=1
http://Negashteh.Com


8 

با. گاه ، حمله انجام شودستفاده از عیب هاي موجود در اسکریپت هاي ان وبدستکاري می شود تا با ا
براي حمله به2006از این روش در سال.این حال این روش نیازمند دانش و اگاهی بالایی است

. استفاده شدPayPalگاهوب

فیشینگ تلفنی -3-2-4

ظاهراً از طرف بانک فرستاده شده و از. گاه قلابی نیستتمام حملات فیشینگ نیازمند وب پیامهایی که 
مثلاً به دلیل وجود ایراد در حسابشان، شماره خاصی را شماره گیري کنند، نیز می کاربر می خواهد تا 

آيکه متعلق به فیشر است و با سرویس صدا از طریق(بعد از گرفتن شماره. حمله فیشینگ باشدتواند
. خود را وارد کند) PIN(ی شود تا شماره حساب و پین، از کاربر خواسته م) محیا شده استپی

تمرکز بر روي کاربر خاص -3-2-5

یا رمزهاي عبور و یا

یکی از این روشهاي فیشینگ، متمرکز شدن بر یک کاربر خاص یا یک حـوزه خـاص در یـک تشـکیلات     
از او کمک میخواهد و خواسته است تا او رمـز  است ونامه جعلی ظاهرا بدون هیچ مورد غیر قانونی. است

IDخص فرسـتنده تنهـا بـه    و طوري نوشته شده است که گویا شخود را ارسال کند
 .ین درخواست را فرستاده استشخص گیرنده ا

این روش با بهره بردن از ذکر نام یک شخص حقیقی به جاي یک سیستم پشتیبانی، اعتمـاد بیشـتري را   
دلیل خاصی اطلاعات خود را به روز درآورده یا صـحت آنهـا   جلب میکند و گاهی از کاربر میخواهد که به

. به این ترتیب جاعلان و سوء استفاده گران وارد سیستم امن شبکه یک شرکت میشوند .را بررسی کند

نرم افزارهاي جاسوسی -3-2-6

مختلـف  یک روشی که آخرین بار براي کاربران وبسایت گوگل اتفاق افتاد این بود که به وسـیله و ترفنـد  
spyware    ایـن  . را وارد سیسـتم میکنـد   مانند کلیک کردن بر روي یک لینک، نـرم افزارهـاي جاسوسـی

امـا  . جاسوس افزار که در قالب یک کد مخرب است هـیچ تخریـب یـا عمـل دیگـري انجـام نمـی دهـد         
http://www.google.com درج می کنـد ؛ ایـن نـرم    هنگامی که کاربر آدرس یک وبسایت مانند گوگل

افزار به کار افتاده و کاربر را به صورت خودکار به یک وبسایت جعلی که مانند گوگل هسـت هـدایت مـی    
کند حال شما می خواهید پست الکترونیکی خود در جی میل چک کنید وارد باکس جی میـل البتـه در   

شناسه کاربري ؛شما پسورد وشناسه کـاربري اصـلی گوگـل    وبسایت جعلی شده و با وارد کردن پسورد و
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خود را از دست می دهید یا در مواردي گوگل جعلی از شما می خواهد کـه مشخصـات یـک فـرم را پـر      
کنید ،  و اینگونه بدون هیچ مشکلی فیشینگ می شود
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:4فصل

روشهاي تشخیص فیشینگ و آنتی فیشینگ
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فیشینگهاي تشخیصروش -4-1

مرورگر، که شناسایی آنها از طریق کاربرمخفی در Spywareمملو از ویروس یا exeهايبرخلاف فایل

و مطاله آنها و در نهایت HTMLآشنایی به کدهاي منبعباشد، در این مورد کاربر با داشتنممکن نمی

فیشینگ را از سایت واقعی تشخیصتواند یک سایتموجود، می IPبا بکار بردن بعضی از آدرسهاي

دهد.

توان فهمید که گرافیک سایت فیشینگ از سروري که ادعا دارد، آمده است یا نهآسان میبسیار راحت و

دهند وهاي فیشینگ را درست تشخیصتوانند سایتآنجا که در بیشتر مواقع ابزارهاي موجود نمیاما از

هایی بهشرکتسایت فیشینگ را شناسایی کند، بعضی ازتواندهمچنین یک کاربر معمولی هم نمی

فیشینگ شناخته شدههايهاي بزرگی از سایتکمک برخی از کاربران شروع به ساختن دیتابیس

کردندکه خیلی زود با استقبال سایر کاربران روبه رو شد.

پتانسیل رشد وکار ووجود کاربران یاري دهنده در سراسر دنیا براي ساخت دیتابیسی کامل، روندبا

هاي فیشینگ از همهسایتاما زمان، در تشخیص.باشدتشخیص فیشرها، اکنون بسیار قابل توجه می

شوداطلاعات دیتابیس به صورت مرتب باعث میآید، پس به روز بودنتر به نظر میچیز مهمتر و اساسی

در فیشینگ، دیگر بهروشهاي قدیمیهمان دلیلی است کهنتیجه حاصل پر بازدهتر باشد، و دقیقا این

.خورددرد فیشر نمی

،Microsoft ،Google،Netcraftهايسایت

چک شود

Symantec و سایر سایتها معتبر دیگر محصولات و

علیه فیشرهادهند تا بصورت هماهنگ این دیتابیسخدماتشان را با توجه به دیتابیس موجود ارائه می

.
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 :شوندهاي زیر ظاهر میعمولاً در قالبحملات فیشینگ م

.کند دوست یا همکار شما استایمیل از طرف فردي که ادعا می•

هاي اجتماعیپیغام یا تبلیغ در شبکه•

.کندسایتی قلابی که که براي امور خیریه تقاضاي کمک میوب•

متناوباً به آنسایتسایتی با نامی مشابه وبوب• .زنیدمیها سرهایی که شما 

هاي پیغام فوري مانند یاهو مسنجر یا ویندوز لایو مسنجردر برنامه•

هاي کوتاه تبلیغاتی بر روي تلفن همراه شمااز طریق پیام•

:هستندمیل هایی داراي مشخصات مشترکی-چنین اي

رشدن شما دهایی نظیر درخواست اطلاعات از سوي بانکی قلابی، اعلام برندهاین حملات شکل•

 .گیرندهاي اجتماعی به خود میکشی و یا پیغامی از طرف شبکهقرعه

معمولاً داراي لوگوها و تیترهاي رسمی از بانکایمیل• ها یا موسسات مالی معتبر هستندهاي فیشینگ 

 .و حاوي درخواست ارائه اطلاعات شخصی و حساس هستند

معمولاً براي رسمی جلوهسازندگان این ایمیل• هاي خود، لینکی از سایتی بابیشتر فعالیتدادنها 

 .کنندهاي خود اضافه میظاهري آراسته و رسمی به ایمیل

آنتی فیشینگ -4-2

هاي فیشینگ و نتیجه حاصلزیادي در زمینه بهترین راه محافظت کاربران از خطرات سایتاختلافات

که این نوعرسد، چرابسیار مشکل به نظر میآنتی فیشینگتست نرم افزارهاي. توسط آنها وجود دارد

.باشندمینرم افزارها کاملا نو و جدید بوده و داراي درصد ریسک بالایی

راآنتی فیشینگفاکس قابلیتو موزیلا فایر7آخرین نسخه دو مرورگر بزرگ یعنی اینترنت اکسپلورر

.گرفتقراردر خود به همراه آوردند که بسیار مورد توجه کاربران

رسیدن به یک استاندارد مشترك و توافقیهاي آنتی فیشینگ، برايهنوز توافقی در مورد نرم افزار
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گاهی اوقات تنها تا.آوري کوتاه استبه طور شگفتهاي فیشینگعمر بسیاري از سایت.وجود ندارد

ندارند.چند ساعت بیشتر دوام

بتواند در کمتر از چندموثر است که بصورت صحیحهمین طور یک نرم افزار آنتی فیشینگ تا زمانی

عملا بعضی از ابزارهاي آنتی فیشینگ .دقیقه سایت فیشینگ را تشخیص دهد و کاربر را آن آگاه سازد

اي و براي زمانی کوتاه فیشینگ را از بینموارد به طور لحظهاستفاده هستند، زیرا در بسیاري ازکاملا بی

.کنند که دیگر کار از کار گذشته استاي شناسایی میدر لحظهابرند و یا فیشینگ رمی

هايکند که در تشخیص سایتادعا می)http://www.phishtank.com(تانکسایتی به نام فیش

هايکردن سایتهاي لیستاز روشیکی.کندهاي مقابله با آن کاربران را راهنمایی میفیشینگ و راه

فیشینگ فعال یا غیر فعالهايباشند با این توضیح که سایتفیشینگ در فیش تانک، خود کاربران می

.کندبه دیتا بیس خود اضافه میگیرد واند را در نظر میکه قبلا کاربر آنها را تجربه کرده

هاي موردی براي دسترسی بیشتر به سایتخوبتواند منبعفیش تانک یک لیست کد باز است که می

تحقیقات.ها افزایش دهدهجوم فیشرها را به آن سایتتواند حتیتوجه فیشرها باشد و در نتیجه می

طور مداوم در حال ایجاد شدن هستند، پس واضح است که ابزارهايها بهنشان داده است که فیشینگ

ر حال تغییرهستند، سوق داده شوند، که این کار بسیارسمت اهدافی که دائما دآنتی فیشینگ باید به

رسد.نظر میمشکل به

. کنندهاي اینترنتی کمک میبه شما در تشخیص قلابی بودن سایتها هستند کهبعضی ابزارها یا برنامه

اما.منظور هستندداراي ابزاري به این EBayلاین مانندخرید و فروش آنهايالبته بعضی سایت

 .انرم

در همین راستا

فزارهاي مستقل نیز به این منظور وجود دارند

Yahoo وeBay فیشینگ در حال ارائه فناوري جدیدي هستند کهدر مبارزه با حملات

.کندشود، مسدود میبراي کاربران ارسال می PayPalو eBayهاي جعلی را که به امضايایمیل

eBay وPayPal هاي انفورماتیکی خود را برايهاي روي وب، سامانهاختشرکت براي پردبخشی از این

مخترع Yahooکه)کلیدهاي دامنه(DomainKeysاستاندارد فناوري جدید با عنوانفعال کردن یک

آن است

این فناوري به

اند.به روز کرده

Yahoo مظنون به)هرزنامه(هاي ناخواستهایمیلدهد که مانع وروداین امکان را می

.صندوق پست الکترونیکی کاربران خود شودت فیشینگ یا حملات انفورماتیکی دیگر بهحملا
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هاي فیشینگ را مسدود کنند یا اینکه بایدفیشینگ باید همه سایتآیا کاربران استفاده کننده از آنتی

ازامیاید که در سایتی با پیغدقت کنند؟ حتما در بسیار از موارد مشاهده کردهصرفا به هشدار آنها

 pop-upصورتاید که معمولا بهمواجه شده"We are not sure about this site. Be carful"قبیل

تواند زمینه سایت را ببیند و برايمیاز این قبیل، کاربر فقطدر بعضی موارد با بودن پیغامی.باشدمی

در برخی اوقات هم وجود.شودتوسط کاربر پذیرفتهدیدن کل سایت حتما باید این دستور و یا اخطار

سایت ندارد و البته در بعضی موارد دیگر خود ابزار موجود دراخطار تاثیري در دیدن یا ندیدن کامل

کند که این کارسایت مورد نظر آلوده است سایت را از دسترس کاربران خارج میمرورگر به بهانه اینکه

.نوبه خود عجیب استهم به

ي آنتی فیشینگنرم افزارها -4-3

ها و معایب خاص خود راکنند مزیتمیهاي فیشینگ را مسدودنرم افزارهاي آنتی فیشینگ که سایت

[1]پردازممیکه در ادامه به توضیح هر چه بیشتر آنها. دارند .

4-3-1- IE & Windows Live Toolbar

با فناوري IE6قابلیت نصب را برايایجاد کرده و IE7را در مرورگرمایکروسافت فناوري آنتی فیشنگ

.فراهم آورده استWindows Live Toolbarنوار ابزاریکسان از طریق

مورد.مذکور در دیتابیسی واقع در سایت مایکروسافت در ارتباط هستندو نوار ابزار IE7ظاهرا فیلتر

که هیچ تغییري در سرعتو نوار ابزار جدید وجود دارد این است IE7آنتی فیشینگدیگري که در کار

باید به ایناما. شود که بسیار حائز اهمیت استصفحات در هنگام فعال بودن فیلتر مذکور دیده نمیلود

درصد موارد درست51نکته توجه کنیم که طبق تحقیقات موجود، آنتی فیشینگ مایکروسافت در

.بردمیعملکرد این فیلترها را زیر سئوالعمل کرده که کمی

4-3-2-FireFox & Google Toolbar

.موزیلا رابطه خوبی با هم دارنددانید گوگل وطور که میهمان

. ها مختلف داردهاي گوناگون از وب سایتدیتابیسهاي زیادي در زمینه ساختگوگل بی شک تجربه
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راي اینهاي فیشینگ هم بو تشکیل لیستی در زمینه سایتپس تعجبی ندارد، اگر بگویم جمع آوري

قرار دادن این لیست کامل در فایر فاکس هم کار مشکلی به نظرشرکت عظیم چندان مشکل نبوده و

بدانید که فیلترهاي آنتی فیشینگ موجود در فایر فاکس در هر ساعت دوبار به روزجالب است. آیدنمی

.ر استکه با توجه به سرعت ایجاد فیشرهاي جدید این عمل در نوع خود بی نظیشودمی

طبقکه بر.باشدفایرفاکس بسیار کارآمد و مسدود کننده می (Google Toolbar)گوگل ابزارسیستم

.دهددر صد از سایتهاي فیشینگ را به خوبی تشخیص می85آمار حدود

4-3-3-Toolbar Net Craft

آنکه هم قابلیت نصب درترجالباي ایجاد شده است که بسیار موثر است واین ابزار بصورت کارشناسانه

درصد95بر طبق آمار از NetCraft .باشداینترنت اکسپلورر و هم در دسترس فایر فاکس می

فیشینگی که به اصطلاحاین ابزار حتی سایتهايکند.ها بدون هیچ خطایی جلوگیري میفیشینگ

.دهدگزارش میبه کاربرماسک زده اند وچهره خود را تغییر داده اند را شناسایی کرده و

4-3-4- NC Toolbar

NC که در واقع مخفف کلمهNorton Confidential باشد، محصول شرکتمیSymantec است که

76در آزمایشی که براي این ابزار به عمل آمد. آیدفیشینگ به حساب میابزاري کارامد در زمینه آنتی

درصد را نیز با هشداري شدید نشان داد و تنها21فیشینگ را به صورت کامل بسته وهايدرصد سایت

فقط باNC.آیدهاي فیشینگ را از دست داد که این رقم اصلا به حساب نمیدر صد از سایت 4،2حدود

IE هايبراي سایر مرورگرکند اما شرکت تولید کننده گفته است که در نظر دارد این محصول راکار می

ها هم تعبیه شدهKeglogerاز دستچنین یک فرم خودکار براي رهاییدر این ابزار هم. وب ایجاد کند

.آیدمیکه نقطه قوتی براي این ابزار به حساب
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4-3-5- eBay Toolbar

وارد ebayهاي تجاري و بخصوص سایتسایتها تمایل دارند که بهرسد که بیشتر فیشربه نظر می

ار شده و ابزاري ایجاد کرد که با آنها به مبارزهکخود دست به ebayبه همین دلیل سایت.شوند

اگر نوار. باشداین شرکت نشان دهنده درست بودن سایت اصلی مینوار سبز در ابزار مخصوص. بپردازد

شود این نوار قرمز خواهد شد و در صورتی که رنگ نوار به رنگ خاکستريمذکور مضر تشخیص داده

.عرف نشده است و حالت خنثی داردسایت براي ابزار تتبدیل شود یعنی

کنید شما توسطاستفاده می ebayکند، پس اگر ازها را مسدود میازفیشینگدرصد ebay 90ابزار

هاي فیشرهاهاي دیگرتان مواظب حیلهشوید اما براي محافظت از حسابمحافظت میابزارهاي آن

.است ebayتم مخصوص خود شرکتطوري که گفاین ابزار بسیار کارآمد است اما همان .باشید

4-3-6- 

این ابزار هم که فعلا فقط براي

GeoTrust Toolbar

IE ضعیفداراي ظاهري مناسب بوده اما کاراي آن کمیموجود است

درصد موارد خود را موفق نشان32این ابزار انجام گرفته تنها درهایی که بر رويدر آزمایش. باشدمی

.دارندجاي زیادي براي رشد دارد چون کاربران زیادي به طرف این ابزار تمایلارداده، اما این ابز

4-3-7- EarthLink Toolbar

اما با وجود جذابیت زیادي که دارد متاسفانه از قدرتاین ابزار هم براي دو مرورگر یاد شد موجود است،

.کاراییدارد تاو بیشتر حالت گرافیکی.برخوردار نیستمناسبی براي دفع فیشرها

4-3-8- 

نوار ابزار یاد شده داراي یک

Trust Wach Toolbar

block رنگ.باشد که به فیشینگ بودن سایت اشاره داردمیبزرگ رنگی

سیرمعنی آن است که سایت برهسی شده، رنگ زرد برکه سایت برسبز در این ابزار به معنی آن است
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. کندنده آن است که سایت فیشینگ است و شما را تهدید مینشان دهنشده و در نهایت رنگ قرمز

ابزار چندان تعریفی ندارد اما این ابزار آدرسی دقیق از سایت جاري را به کاربرقدرت آنتی فیشینگ این

.دهد و قابلیت ورود آدرس امنیتی کاربر در این ابزار وجود داردمی

4-3-9- Mcafee Site Advisor

در بین سایر رقبا پیداشود نام مکافی درخشش خاصیتی هکرهاي تجاري صحبت میزمانی که از آن

باید اشاره کنم که این محصول مکافی، دراما...کند، بویژه در زمینه آنتی ویروس، آنتی اسپم ومی

اند کهحتی مسئولین خود شرکت به صراحت اشاره کردهزمینه آنتی فیشینگ کاربرد آنچنانی ندارد و

.زمینه فیشینگ نداردمحصول فعلا کارایی آنچنانی دراین

4-3-10- 

براي هر دو مرورگر

CoreStreet Spoot Stick

IE وFirefox باشد اما قدرتقدرت این ابزار در حد مناسبی می.باشدموجود می

..باشدرا ندارد و با آنها دچار مشکل می pop-upبرسی صفحات

4-3-11- Earthlink ScamBlocker 

هاي کلاهبرداري را در اختیارترین سایتنوار ابزار رایگان براي اغلب مرورگرها که فهرستی از معروف

این ابزار هم فقط براي.دهدشما هشدار میها بروید، بهکه بخواهید به سراغ آندارد و به محض این

 .مناسب استهاي تقلبی شناخته شدهمقابله با سایت

4-3-12- webRoot Phish Net

هاي حساس شما ازاین برنامه داده. استبه بالا سازگار5اي رایگان که با اینترنت اکسپلورر نسخهبرنامه

گیرد و داخلتأمین اجتماعی و اسامی کاربري را از شما میقبیل رمزهاي عبور، اطلاعات بانکی، شماره
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ها دسترسی پیدا کند، به شما اطلاعد به آناي بخواهزمان که برنامهکند و هرخود نگهداري می

.دهدمی

شما باشد اما اگرتواند تحت تاثیر نوع مرورگردرباره انتخاب آنتی فیشر باید بگویم که این انتخاب می

کنیم که هم براي دورا پیشنهاد می Toolbar Net Craftمرورگر در انتخاب شما تاثیر ندارد به شما ابزار

 .باشدباشد و در عین حال رایگان میقابلیت مناسبی میموجود است و هم داراي Firefoxو IEمرورگر

NC دقت کنید که فعلا فقط براي مرورگرهم بسیار کاربردي است اماIE وجود دارد و در ضمن رایگان

.باشدنمیهم

ن روند تقریباشوند و ایکاهش سرعت میهاي معمولی باعثدر کامپیوترآنتی فیشینگنصب ابزارهاي

اما با. خوردکاهش در کامپیوترهاي پرسرعت به چشم نمیاما این.باشددر همه آنها یکسان و طبیعی می

.باشندابزارها دارند ارزش نصب آنها بسیار بیشتر از هر چیز دیگر میتوجه به ارزشی که این نوع
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:5فصل

فیشرها و راه هاي حفاظت از هویت
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فیشرها-5-1

فیشینگ است و چرا افرادي که در پس پرده فیشینگ هستند متخصصین جعلچه کسی در پشت

میل جعلی را پست می کنند به امید اینکه -آنها به معناي واقعی کلمه میلیونها اي .اینترنتی هستند

.دهندن قرارنهایت تعداد اندکی به آنها پاسخ داده و اطلاعات خود را در اختیارشادر

هايتر استو نیاز به روشهاي دیگرشان پیچیدهبرند و از شیوهها به کار میفیشرهاهایی کهیکی از شیوه

هاي قلابی وهاي وبافزارهایی است که آدرستري دارد استفاده از نرممشخص و شناسایی هوشمندانه

ترتیب کهبدین. شوده کاربر متوجه آنها نمیکنند کاي پنهان میگونههاي معتبر بهجعلی را درون سایت

کنند و بعد همهاي معتبر، درون سایت قلابی خود کپی میو تصاویري را از سایتلوگوهااین دزدان

روید امااي که شما به نشانی درستی میگونهگنجانند، بهها میکدهاي مخرب خود را درون این سایت

.کنیدپنجره که توسط هکرها در این سایت تعبیه شده وارد میدر حقیقت اطلاعات خود را درون یک

حقیقت درون یک سایت معتبر و قانونی یک فعالیت غیرقانونی شکل گرفته است که شما هم قربانی در

 .ایدهمین فعالیت شده

هویتهایی براي حفاظت ازراه -5-2

 .همه چیز تحت کنترل باشدتان را دریافت کنید تادر طی سال، دوبار گزارش مالی حساب●

اگر از.ها اطمینان ندارید، کلیک نکنیدهایی که از واقعی بودن آنها یا تصاویر ایمیلروي لینک●

مستقیماً به سایت آن شرکت بروید و به حسابتانکنید، نامهشرکتی که با آن کار می اي دریافت کردید، 

. تماس تلفنی بگیریدهاصورت بهتر است با آندر غیراین. داخل شوید

هاي فریبکارانه هرگز بهبه این طریق بسیاري از ایمیل.هاي ضد اسپم مناسب استفاده کنیداز برنامه●

. پستی شما وارد نخواهند شدصندوق
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spybot searchهایی ماننداستفاده از برنامه. یاب روي کامپیوترتان نصب کنیدافزارهاي جاسوسنرم●

Destroyو Lavasoft  Ad-Awareهایی هستنددو نمونه خوب از چنین برنامه. 

را خریداري)Credit Monitoring(هاي بزرگ، سرویس زیر نظر داشتن اعتباراز یکی از شرکت●

ها با چیزي حدود پنجاه دلار در سال قابل تهیه هستند و با ارسال ایمیل، تغییراتاین سرویس.کنید

. دهندما را اطلاع میانجام شده در حساب ش

بسیاري از کلاهبرداران، در طی مدت زمان طولانی،.تان را کنترل کنیدهاي کارت اعتباريبرداشت●

. کنند تا توجه دارنده کارت به تغییرات حساب جلب نشوداقدام به برداشت مبالغ اندکی می

ها را رويرت لزوم آناطلاعات کارت اعتباري را روي هارددیسک نگهداري نکنید و در صو●

CDآن.ذخیره نماییدCDدر واقع اگر شما از اطلاعات استفاده.هم نباید در درایو کامپیوتر باشد

ها روي هارددیسکاگر هم ناچار به نگهداري آن.ها دسترسی نخواهند داشتنکنید، هکرها هم به آن

. یریدها بهره بگکامپیوتر هستید، از رمز عبور براي حفاظت از آن

هاي اعتباري از آن شماره بهاگر شرکت. داریداجتماعی خود را مخفی نگهالامکان شماره تأمینحتی●

 .کنند، درخواست کنید که آن را تغییر دهندعنوان بخشی از شماره حساب شما استفاده می

در.ستفاده نکنیداگر نسبت به پیغامی شک دارید آنرا تائید نکنید و از پیوندهاي هاي ارسالی آن ا●

. تلفن زده و یا مستقیما به سایت آنها برویدعوض به شرکت

نامه براي شما رسیده و اطلاعات اعتباري و شخصی شما را میاز پر کردن فرمهایی که توسط●

پیوند را جداگانهبصورتخواهند اجتناب کنید و براي اطمینان از واقعی بودن سایت، آدرس داده شده

. امتحان کنید"https://"یا"http://"ورگر با پیشوندمرو در یک

کنترل رهاسر بزنید، یعنی آنرا براي مدت طولانی بدونحساب خودبهبطور دوره اي و مرتب●

. نکنید
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کنترل کرده تا از عملیات انجام شده و صحت و سقم آن اطلاعمرتبا بانک، اعتبار و بدهی خود را●

مشکوکی مشاهده شد فورا موضوع را به بانک و سایر موسسات اعتباري کهاگر مورد.حاصل نمایید

. عضو آنها هستید اطلاع دهید

آن نصب)Patch(تمام برنامه هاي اصلاحیمرورگر شما به روز بوده واطمینان حاصل کنید که●

) زود به زود( کاربرانی که از مرورگر مایکروسافت استفاده می کنند باید هرچند وقت یکبار .شده اند

رويبرداشته وراPhishingبه سایت مایکروسافت مراجعه کرده و برنامه هاي اصلاحی هاي مرتبط با

 .سیستم شان نصب نمایند

 :ارسال نماییدو کلاهبرداري را به گروههاي زیرPhishingهمیشه نامه هاي مربوط به حملات●

reportphishing@antiphishing.com

spam@uca.gov

گیري هویتباز پس -5-3

زمانی که ،FTCطبق گزارش.براي قربانیان دزدي هویت، تشخیص سریع مشکل بسیار مهم است

درصدشان90ول یک ماه شدند، حدودهایی از اطلاعات شخصی خود در طقربانیان متوجه سوءاستفاده

گیردهاي اعتباري جدید با استفاده از نامشان که توسط دزدان صورت میقادرند که از ایجاد حساب

ماه برسد،6اما اگر زمان تشخیص از یک ماه به.هاي جدید پیشگیري کنندجلوگیري کنند و از زیان

اعتباري خود نشود، در طول این مدت حدودماه متوجه سوءاستفاده از حساب6یعنی قربانی طی

.گشایندهاي اعتباري جدید میابدرصد مجرمان با استفاده از نام قربانی حس45

هاي اعتباري،هاي کارتشاید اولین مانع بر سر راه تشخیص و دستگیري دزدان متقاعد کردن شرکت

د متخصصی هستند که شما بایدهاي اعتباري و بعضی اوقات افراهاي تهیه گزارش از حسابآژانس

فرآیند تشخیص و.برایشان توضیح دهید که چه کسی هستید و چه اتفاقی برایتان افتاده است

اصولاً.شوداي که جرم در آن اتفاق افتاده شروع میدستگیري با تهیه یک گزارش پلیسی از حوزه
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. استايکار، کار سادهیک گناهکه شما یک قربانی هستید یامتقاعد کردن پلیس براي این

FTC پلیسِ محلی، براي تهیه گزارش مواجه میالبته  مقاومت  .شوندگزارش داده است که قربانیان با 

گرفتن گزارش بسیار واجب و ضروري است.درصد افراد هم از عملکرد پلیس بسیار ناراضی هستند28

س کشوري و یا حتی مأمورین ایالاتیحتی اگر لازم باشد شما به ادارات مختلف پلیس محلی یا پلی

تا اگر پلیس دزدان را دستگیران نمود، شما با استفاده از همان گزارش، مؤسسات مالی را. مراجعه کنید

fraud alertهمچنین شما باید با سرعت درخواست. قانع به پاکسازي سابقه حساب اعتباري خود کنید

هایی کهشرکت ،fraudalertبا یک.انی است، بکنیدکه براي قربانیان مج )هبرداريهشدار کلا(

اند باید قبل از افتتاح اعتبار با شما تماس بگیرند و شما اعتبار آن حساباعتباري با نام شما ایجاد کرده

سپس شما باید یک سري نامه و گزارش تهیه شده توسط پلیس را براي مأموران.را تأیید یا رد کنید

 .فرستیدمربوطه می

www.identitytheft.orgیاwww.consumer.gov/idtheftهايتوانید از سایتها را میاین نامه

. تهیه نمایید

ماه حسابیدوار باشند که قبل از یکتوانند امهاي بالا را انجام بدهند میقربانیانی که همه فعالیت

اما از این به بعد باید بیشتر مواظب.اعتباري خود را پاکسازي نمایند و به زندگی عادي خود بازگردند

[2]. تر بنگرندباشند و جهان اطراف خود را محتاطانه
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