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 ها آشنا کنيم و در ، در این درس قصد داریم شما را با روش های آناليز کردن امنيت سيستمسلام دوستان

  و در مقالات گذشته گفته شدهمانطور که می دانيد. مکنار آن موثرترین پورت اسکنر را به شما معرفی کني
یکی از ابتدایی ترین کارهایی که یک هکر برای هک کردن یک سرور یا کلاینت انجام می دهد پيدا کردن 

 برای پيدا کردن درگاه ها و پورت های باز IP آن  آن کامپيوتر مورد نظر و سپس اسکن کردنIP  آدرس های
، از ساده ترین راه که تایپ کردن جود دارد روشهای مختلفی وIP، برای پيدا کردن  آن کامپوتر استروی

 Whois در هنگام لود شدن سایت گرفته تا status bar و دیدن آیپی درInternet Explorerآدرس یک سایت در
 است، البته این Domain و اطلاعاتی در مورد سرور و شخص ثبت کننده IPرفتن  و گDomainگرفتن از یک 

 یک سيستم کلاینت از روشهای مختلفی IP سرور بکار می رود و برای بدست آوردن IPروشها برای گرفتن 
.. .و   ProPortمثل  Monitoring و استفاده از ابزارهایNetstat -NA & Netstatاز جمله استفاده از فرمان 

استفاده می شود که که در درس های گذشته این روش ها را توضيح دادیم و تصور من در این مقاله بر این 
است که شما تمامی این راه ها و روشها را می دانيد و حالا می خواهيد به مرحله بعدی که اسکن کردن 

بخش  3که خود به  می کنند  استفادهScaning، برای این منظور هکرها از قابليت د ها است برویIPاین 
، فقط ف خاص خودش را دارد اسکنينگ تقسيم می شود که هر کدام تعریVulnerabilityو  Port و IPعمده 

 که IP برای مشخص شدن آیپی های فعال در تعداد زیادی IP Scaningبرای آشنایی شما عرض کنم که 
هک کردن کلاینت ها بکار برده می شود و  هستند استفاده می شود که این راه برای ISPمتعلق به یک 

پورت اسکنينگ زمانی استفاده می شود که ما آیپی هایی را مشخص کردیم و حالا می خواهيم پورتهای 
حفره های آسيب پذیر سرویس باز روی آن سيستم را پيدا کنيم و از طریق آن پورتهای باز با استفاده از 

پورت ها درگاه های کامپيوتر .  قربانی و یا سرور وصل شویمبه سيستمهای نصب شده بر روی کامپيوتر 
با نصب سرویس ها و برنامه های . هستند و بدون باز بودن آنها ارتباطی بين دو سيستم برقرار نمی شود

برای . مختلف پورت ها باز می شوند و باز بودن یک پورت بدون هيچ دليلی در یک سيستم معنایی ندارد
سيستم ابزارهای اسکنينگ زیادی وجود دارد ، چون هم هکرهای حرفه ای و هم هکرای انجام پویش از یک 

آماتور برای رسيدن به اهدافشان از این برنامه ها استفاده می کنند و این مختص قشر خاصی از هکرها 
 نيست ولی اکثر پورت اسکنرها بر پایه سيستم عامل های مبتنی بر یونيکس مثل لينوکس نوشته شده اند

حتی مدیران شبکه ها نيز برای سرورهای خود از امکان . ولی بعضی از آنها نسخه ای هم برای ویندوز دارند
اسکنينگ استفاده می کنند تا شبکه خود را از نظر امنيت مورد ارزیابی قرار دهند که برای این عزیزان در 

معروف هستند معرفی   Vulnerability Scanner را که بهمقالات بعدی اسکنرهای آسيب پذیری متعددی
 Nmap، مدر این مقاله به شما یکی از بهترین و قویترین ابزار پویش پورت را معرفی می کني. خواهيم کرد

ت سرورها فراهم کرده بهترین پورت اسکنر رایگان است که امکانات زیادی را برای هکرها و یا مدیران امني
 هکرهایی که با لينوکس کار می کنند استفاده می نوشته شده و توسط Fyoderتوسط   Nmapاست،
 شما نيز مثل تمام هکرهای حرفه ای از سيستم عامل های لينوکس استفاده می کنيد می راگ. شود

                            :    را از این سایت دریافت و استفاده کنيد Nmapتوانيد 
http://www.insecure.org/nmap/nmap_download.html 

 
 
 
 
  
 
 
 
 



 
                                   

 
 

 یک نسخه از این برنامه را eEyeولی اگر هنوز با ویندوز کار می کنيد باز هم نگران چيزی نباشيد چون تيم 
بصورت ویندوز در آورده و این نسخه نيز توسط افرادی که با ویندوز کار می کنند استفاده می شود که هم 

در اختيار علاقه مندانی که با ویندوز کار می کنند  NmapWin v1.3.1اصلی این برنامه با نام  اکنون نسخه
 مگابایت حجم دارد را از این سایت 5که حدود   راNmapقرار داره شده که شما نيز می توانيد این نسخه از 

                               :      دریافت و استفاده کنيد 
http://download.insecure.org/nmap/dist/nmapwin_1.3.1.exe  

 می توان استفاده کرد و نسخه NT,2000,XP فقط در ویندوز NmapWinالبته این نکته را در نظر بگيرید که از 
 اکثر دوستانی که این مقاله را تصور می کنم. ندوزهای دیگر نوشته نشده استای از این برنامه برای وی
 را برای شما توضيح می NmapWin طرز کار با به همين دليل. ندوز استفاده می کنندمطالعه می کنند از وی

 خوب هم برای این برنامه ساخته GUI بيشتر از خط فرمان استفاده می کند ولی یک Nmap، خود دهيم
 ای که تحت لينوکس است Nmapاین رابط گرافيکی کار با .  می گویندNmap frontendشده است که به آن 

 این دو را با هم ادغام کرده و یک NmapWinالبته .  ساده تر کرده است که در عکس بالا مشخص استرا
و دارای ه نسخه گرافيکی آن کاملتر  نسبت بNmap. ب می شودوحسمنسخه گرافيکی برای ویندوز 

ه دستورات بيشتری است که حتی با استفاده از آن ممکن است یک سيستم بوسيله بسته های زیادی ک
.  کندCrash و Floodاز طرف اسکنر به سمت آن برای مشخص شدن پورت های باز ارسال می شود 

NmapWin را از سایتی که داده ام دانلود و سپس installو   آماده برای آشنا شدن با برنامه کنيد و حالا
  .گزینه های آن باشيد



 
 

زیادی مواجه می شوید که من از همان قسمت  را باز می کنيد با گزینه های NmapWinهنگامی که برنامه 
ی برنامه را باز می کنيد در توق. رنامه می گویند توضيح می دهم بNetwork Sectionبالا که به اصطلاح 

 را می بينيد که شما در این قسمت باید آیپی ماشين هدف را بدهيد که Hostقسمت بالای برنامه گزینه 
 و یا چندین سرور ISP کلاینت و یا تعداد زیادی آیپی متعلق به یک هم می تواند یک آیپی متعلق به یک

، برای مثال می هيد چندین راه وجود دارد، اگر می خواهيد تعدادی آیپی برای اسکن شدن به برنامه بدباشد
 که به این صورت تمام آیپی هایی که با *.*.217.218 آیپی را به این صورت بدهيد Rangeتوانيد یک 
 را به این صورت Rangeشروع می شود توسط برنامه اسکن می شود و یا مثلاً اگر  217.218

 عدد آخر وجود دارد اسکن می شود و در مورد هر 2بدهيد تعداد آیپی هایی که بين  217.218.12.102-125
گر هم آیپی در صورت فعال بودن و تنظيم صحيح برنامه اطلاعات زیادی در اختيار شما قرار داده می شود و ا

در .  وارد می کنيدHostقصد دارید پورتهای یک سيستم کلاینت را اسکن کنيد آیپی آن را در همان قسمت 
(  گزینه دیگر وجود دارد که هر کدام کار خاصی انجام می دهند Host 4سمت راست برنامه در کنار گزینه 

 از دادن آیپی های هدف و تنظيم برنامه  برای شروع کار برنامه بکار می رود البته بعدScanگزینه  ) 1شماره 
. همانطور که از اسم آن مشخص است برای متوقف کردن عمليات اسکنينگ بکار می رود Stop، گزینه 

 هم که برای خارج شدن از Exit نيز برای کمک به کاربر و آشنا کردن کاربران با این اسکنر و Helpگزینه 
  . برنامه است

  
                             

  
  
 



 
 

 می باشد و تمام تنظيمات برنامه در این قسمت انجام می گيرد option folderبخش اصلی برنامه قسمت 
درباره تک تک این گزینه ها در ...  Scan ,Discover ,Win32که خود چند قسمت اصلی و فرعی دارد مثل

است که در این صفحه خاکستری  Outputقسمت دیگر برنامه  ) 2شماره ( ادامه مقاله توضيح می دهيم 
 نشان داده می شود و اطلاعات ارزشمندی درباره آیپی هایی که در IPرنگ نتایج اسکن در مورد یک یا چند 

 Statusدر پایين ترین قسمت برنامه  ) 3شماره (  وارد کردید در این صفحه بدست می آورید Hostقسمت 
Barا فرمان هایی نشان داده می شود که شما در هنگام  قرار گرفته است که در سمت چپ آن به شم

 بکار می برید و این فرمان ها برای کسانی مفيد است که با برنامه option Folderتنظيم برنامه در قسمت 
 که تحت لينوکس است و ظاهر گرافيکی ندارد کار می کنند و باید به جای انتخاب گزینه ها ، Nmapاصلی 

 نيز دکمه سبز رنگی است که Status barدر سمت راست  ) 4شماره ( تنظيم بدهيد این فرمان ها را برای 
این دکمه وقتی کار برنامه متوقف باشد سبز است و وقتی برنامه فعال و در حال اسکن کردن باشد به رنگ 

ليات قرمز در می آید که در این حالت شما نمی توانيد برنامه را تنظيم کنيد و باید منتظر باشيد تا عم
با فهرست  ) 5شماره ( اسکنينگ به پایان برسد و دکمه سبز بشود و سپس دوباره برنامه را تنظيم کنيد 

  : Option Folder آشنا شدید و اکنون توضيح در مورد هر کدام از گزینه های NmapWinهای اصلی 
  : Scanبخش 

تقسيم  Scan Optionو  Mode بخش 2 است که خود به NmapWinاین قسمت مهمترین قسمت برنامه 
 نوع پویش و حالت اسکنينگ را مشخص می کنيم چون همانطور که می Modeشده است ، ما در قسمت 
و یا پروتکل  UDPو یا پروتکل  (TCP)داریم مثل پروتکل کنترل انتقال  TCP/IPدانيد ما چند نوع پروتکل در 

و دراین قسمت و قسمت  (ICMP)اینترنت  و همچنين پروتکل پيام کنترل IPاینترنت یا همان پروتکل 
Discover در . از برنامه نيز شما می توانيد اسکن های مختلفی درهر کدام از این پروتکل ها داشته باشيد

کل کاری که پورت اسکنرها انجام می دهند این است که بسته هایی به سمت سيستم هدف که همان 
IPآن می فرستند و امتحان می کنند تا مشخص شود چه  داده شده به برنامه است و تمام پورت های 

پورت هایی بر روی آن سيستم باز هستند و اطلاعات بدست آمده را در اختيار کاربر برنامه پویشگر قرار می 
در پورت اسکنرهای قوی نوع بسته هایی که فرستاده می شوند را می شود انتخاب کرد که . دهند

NmapWin  در قسمتOption Folder  و قسمتScan  و گزینهMode این امکان را در اختيار شما قرار داده 
  .   است
قبل از توضيح درباره این نوع اسکن باید ذکر کنم که در توضيحات ، من از اصطلاحات رایج :  Connectگزینه 

TCP/IP استفاده کرده ام و این مطالب برای کسانی قابل درک است که آشنایی قبلی با TCPکل  و پروت
. های آن داشته باشند که در مقالات گذشته در مورد شبکه ها و پروتکل های آن مطالبی را ارائه داده ایم

 TCP  سه طرفهhandshake است که سعی می کند تا TCPیک نوع اسکن و پویش از نوع  Connectگزینه 
ین موضوع را کامل درک را با هر پورت هدف روی سيستمی که اسکن می شود را کامل کند ، برای اینکه ا

 سه طرفه را بيشتر برای کسانی که handshakeبه چه صورت است  TCP Connectکنيد که پویش از نوع 
سه طرفه در ابتدا کامپيوتر ما که یک  handshakeبرای انجام . این مسائل را نمی دانند توضيح می دهيم

در مرحله بعد . واست برای اتصال استمی فرستد که یک درخ SYNکلاینت است به سمت سرور یک بسته 
ارسال می کند و سپس در  SYN/ACKاگر سرور این درخواست را قبول کند برای سيستم ما یک بسته 

 برای سرور می فرستد و ارتباط بين دو کامپيوتر و شبکه برقرار می ACK کامپيوتر ما یک بسته 3مرحله 
سه طرفه و  handshakeبوسيله همين ... و  Telnet ,Http ,FTPمثل  TCPتمام اتصال های مجاز . شود

ولی احتمال کمی وجود دارد که . راهی که در بالا ذکر شد ارتباط برقرار کرده و به همدیگر وصل می شوند
این نکته قابل ذکر است که .   شدن سيستم قربانی بشودCrashباعث  Connectاسکن از طریقه گزینه 

 handshakeبرای هکر خطرناک است چون اگر پورت باز باشد سيستم هکر استفاده از این نوع پویش کمی 
 اتصال را قطع می کند که این کار FIN تمام می کند و بعد با استفاده از بسته های ACKسه طرفه را با یک 

توسط  SYN-ACK فایلهای سرور ثبت شود و اگر پورت بسته باشد هيچ بسته log هکر در IPباعث می شود 
 فرستاده می شود و این پاسخها به معنی این است که RESETگردانده نمی شود و یا یک بسته سرور بر

 فایل ثبت logاطلاعاتی از شما را در  Connectپورت بسته می باشد، در هر صورت اسکن از طریقه گزینه 
عی می کنند از می کند و هکرهای حرفه ای کمتر از این گزینه برای اسکن استفاده می کنند و اکثر آنها س
  . اسکنينگ مخفی تری استفاده کنند تا ردپایی از خود در سرور قربانی خود برجای نگذارند

 هم می گویند پيش فرض اسکنينگ ها TCP SYNاین نوع اسکن که به آن پورت اسکن :  SYN Stealthگزینه 
 ول اینکه این نوع اسکن  دارد ، اConnect می باشد که چند ویژگی نسبت به گزینه NmapWinدر برنامه 



 
 

اوليه را به  SYNفقط بسته  TCP SYN است ، دليل آن هم این است که اسکن Connectمخفی تر از پویش 
می ماند تا بفهمد که پورت باز است یا خير، اگر  SYN-ACKسمت پورت هدف می فرستد و منتظر جواب 

و این گزینه  Nmapستم ما ارسال کند برنامه  را برای سيSYN-ACKپورت باز باشد و سيستم قربانی بسته 
برای سيستم قربانی می فرستد تا قبل از اینکه اتصال کامل شود آن را قطع کند  Resetسریع یک بسته 

 در این نوع اسکن 3نمی فرستد ، بنابراین مرحله  ACKپس در این صورت دیگر کامپيوتر ما برای سرور بسته 
برای ما فرستاده شود به این معنی است که  SYN/ACKرف سرور یک بسته بکار گرفته نمی شود، اگر از ط

بنابراین این نوع . برسد یعنی آن پورت می باشد RST/ACKیا  Resetآن پورت باز است و اگر یک بسته 
وقایع از برنامه های خاص خود و برای کنترل  البته اگر سرور برای ثبت. اسکن هویت هکر را پنهان می کند

ا از روترها و فایروالها استفاده کند تا حدودی امکان اسکن کامل و دقيق سيستم از هکرها گرفته بسته ه
 را Handshakeسرعت این نوع اسکنينگ است چون دو سوم  SYNامکان دیگر پویش از طریقه . می شود

را  ACKبسته  سریعتر به نتيجه می رسد زیرا دیگر Connectانجام می دهد و به همين دليل از نوع اسکن 
به سمت سيستم قربانی ارسال نمی کند و آخرین نکته این نوع اسکن در این است که اگر یک حمله 

بستگی به ( بشود ممکن است  SYNهماهنگ به سمت سرور با این نوع پویش و فرستادن بسته های 
یروال های سخت و فا IDSشود، پس با نصب  Downقربانی  سرور) قدرت آن سرور و هماهنگ بودن هکرها 

 .افزاری و با بستن پورت های نامشخص و بی استفاده راه مقابله با هکرها را پيش بگيرید
 9x ، 2000این نوع پویشها برای سيستمهای ویندوز مثل :  Fin Stealth ,Xmas Tree ,Null Scanگزینه های 

ها در مورد اینکه  RFCز از نوشته نشده است و برای این سيستمها کار نمی کنند چون سيستمهای ویندو
برای  فرستاد پيروی نمی کنند، Resetوارد شوند چه زمانی باید  FIN ,Xmas Tree ,Nullاگر بسته های 

 به هر پورت می FIN انجام می دهد به این صورت است که یک بسته FIN Stealthمثال کاری که گزینه 
معنی بسته بودن پورت است و اگر پاسخی نشان داده شود به  Resetفرستد که اگر در پاسخ بسته 

 گزینه برای اسکن 3دریافت نشود این نتيجه گرفته می شود که ممکن است پورت باز باشد ولی در کل این 
کردن کلاینت ها و سرورهایی که ازسيسنم عامل هایی غير از ویندوز استفاده می کنند بکار می رود و 

  .خيلی هم سودمند است 
این نوع اسکن نيز آیپی های فعال در یک شبکه را پيدا می کند و می توان گفت که :  Ping Sweepگزینه 

یک بسته درخواست  NmapWin اسکنينگ ها را انجام می دهد و برای این کار برنامه IPاین گزینه همان کار 
ICMP Echo  را به تمام آنIP ها ارسال می کند تا مشخص شود که کدام سيستم ها در آن لحظه فعال 

استفاده کنيد و  ISPهستند، در هر صورت از این گزینه نيز می توانيد برای پيدا کردن آیپی های فعال در یک 
  . ها را برای پيدا کردن پورتهای باز پویش کنيدIPسپس به وسيله توضيحاتی که داده شد هر کدام از آن 

 به UDPبکار می رود و برای اینکار یک بسته  UDPاین گزینه برای اسکن کردن پورتهای :  UDP Scanزینه گ
. در آن سيستم باز است یا خير UDPپورتهای سيستم هدف می فرستد تا متوجه شود که آیا پورت های 

 را ندارد ولی برای  سه طرفهHandshakeقابليت  TCPپروتکل قابل اطمينانی نيست و بر عکس  UDPپروتکل 
و برنامه هایی که به تبادل آهنگ و فایل های تصویری و صوتی در شبکه  Real Playerسرویسهایی مثل 

برای کسانی که قصد . می پردازند و به سرعت بيشتر از امنيت احتياج دارند این پروتکل انتخاب اول است
 های نصب شده بر روی کامپيوتر که از پورت یک سيستم را برای امتحان امنيت سرویس UDPدارند پورتهای 

  .استفاده می کنند، این گزینه مفيد است UDPهای 
این گزینه برای اسکنينگ آیپی ها و مشخص کردن آیپی های فعال :  IP Protocol Scan & ACK Scanگزینه 

را انجام می  ping Sweep بکار می رود که تقریباً این گزینه همان کار گزینه IPو دادن اطلاعاتی در مورد هر 
 بيشتر برای تشخيص فایروالها استفاده می شود و طرز کار آن به این صورت Ack Scanدهد ولی گزینه 

 را به تمام پورتهای موجود در سيستم قربانی می فرستد و امکان فيلتر ACKاست که یک بسته با کد بيت 
ایج بدست آمده اطلاعات ارزشمندی را در اختيار کردن بسته ها را در اتصالهای برقرار شده می دهد و نت

هکر قرار می دهد از جمله ليستی از پورتهایی که به اتصالهای برقرار شده اجازه ورود به شبکه را می دهند 
  .   که در نهایت به آنها کمک می کند تا روترها و فایروالهای یک سرور را پيدا کنند

است ولی برای فهميدن باز یا بسته بودن  ACKریباً مثل اسکن این نوع اسکن تق:  Window Scanگزینه 
ویندوز تمرکز می کند و کلاً این نوع اسکن کاملتر از  TCPپورت روی چندین سيستم عامل ، روی اندازه 

  .است  ACKپویش 
 را انجام ping Sweepاسکن از نوع ليست اسکن تقریباً همان کار اسکن :  List Scan & RCP Scanگزینه 

 را از یک  Nmap TCPمی دهد ولی بصورت مخفيانه تر و شما می توانيد با استفاده از این قابليت یک اسکن 



 
 

یکی از  RCPکه خود نيز خبر ندارد عبور بدهيد تا مبدأ حمله را مخفی کنيد ولی اسکن از طریقه  FTPسرور 
ی فرستادن دستورهایش از تمام را اسکن می کند و برا RPCکاملترین نوع اسکنينگ است و سرویسهای 

در  RPCباز در سيستم قربانی استفاده کرده و در نهایت می فهمد که آیا یک برنامه  UDPو  TCPپورتهای 
در هر صورت این نوع اسکن برای هکرهای حرفه ای خيلی مفيد . حال گوش دادن به پورت است یا خير

ایی دارند و با این نوع اسکن می شود از نقطه آشن RPCاست، برای کسانی که کاملاً با برنامه های 
ضعفهای امنيتی این برنامه ها اطلاع پيدا کرد و سپس از طریقه این حفره های امنيتی به یک سرور نفوذ 

  . کرد
در قسمت اسکن بود ولی در  Modeو در قسمت  NmapWinاین تمام گزینه ها و انواع اسکن ها در برنامه 

 گزینه دارد که فقط اولين گزینه آن 6هم وجود دارد که  Scan Option به اسم بخش اسکن یک گزینه دیگر
  .برای ما کارایی دارد و مورد استفاده قرار می گيرد

شما با انتخاب کردن این گزینه و فعال کردن آن می توانيد :  Port Rangeو گزینه  Optionبخش اسکن 
Rangeبشود را بدهيد تا پورتهای باز در آن سيستم و در آن  پورتهایی که مایل هستيد در آن سيستم اسکن 
Range پورت را به شما نشان بدهد و اگر این قسمت را شما خالی بگذارید در آن سيستم هایی که در 
Host  آیپی های آنها را نوشتيد تمام پورتها اسکن می شود و اگر فقط یک شماره پورت در این قسمت

 بدهيد تمام 2000 - 80 مثل Rangeم اسکن خواهد شد و اگر هم یک بدهيد فقط آن پورت در آن سيست
 انتخاب خوبی برای شماره 80 یا 25پورتهای مبدأ .  رنج هستند اسکن خواهد شد2پورتهایی که بين این 

ميل سرور هستند و ترافيک حاصل از  SMTPپورت ابتدایی بشمار می روند زیرا پورتهای وب سرور و سرویس 
استفاده  httpرا گمراه می کنند و سرور گمان می کند که این ترافيک از یک وب سرور که ازاسکن ، سرور 
  .می کند می آید

  : Discoverبخش 
 گزینه دارد و در مورد 4است که خود   NmapWinبرنامه  Option Folderاین بخش نيز یکی دیگر از قسمتهای

  .هر کدام توضيح می دهيم
بکار می رود و با فرستادن پينگ که به آن پيام  TCP از برنامه برای پينگ در این گزینه:  TCP Pingگزینه 

ICMP Echo هم می گویند برای آیپی ها و سيستمهای مشخص شده در برنامه می فهمد که کدام یک از 
  .آن سيستمها فعال هستند و بعد از این کار شما می توانيد پورتهای آن سيستمهای فعال را اسکن کنيد

هم است برای پينگ کردن سيستمها در هر   Discoverاین گزینه که پيش فرض قسمت:  TCP+ICMP گزینه
از همه بهتر و مفيدتر است و برای برسی   Discoverبکار می رود و در بخش ICMPو TCP پروتکل 2

  .فایروالهای سرورها نيز می شود از این گزینه استفاده کرد 
 می توان از این گزینه (ICMP)ن سيستمها در پروتکل کنترل پيام اینترنتبرای پينگ کرد:  ICMP Pingگزینه 

  .استفاده کرد و فقط مخصوص ابن پروتکل است
از   Discoverبخشبا فعال کردن این گزینه برنامه هيچ نوع پينگی انجام نمی دهد و :  Don't Pingگزینه
  . برنامه حذف و غير فعال می شوداسکن
  : Optionsبخش
این گزینه زمانی برای ما مفيد است که مخفی اسکن کردن ما از نتيجه اسکن :  Fragmentationگزینه 

برای هکر اهميت بيشتری داشته باشد ، این گزینه از آیپی های مبدأ برای اسکن استفاده می کند و به 
ر این وسيله روشهایی آیپی هکر و هر اطلاعاتی راجع به شخص اسکن کننده را پنهان می کند و بيشت

صورت بگيرد ولی در هر صورت با  Nullو یا  SYN -FIN-Xmasگزینه زمانی مفيد است که اسکنی از نوع 
  .انتخاب این گزینه کمی از کارایی برنامه و نتيجه پایانی اسکن کم می شود

این گزینه نيز برای زمانی مفيد است که بخواهيم سيستمی را از نوع پویش :  Get Identd Infoگزینه 
Connect  اسکن کنيم و می توان گفت این گزینه مکمل اسکنConnect بشمار می رود و با انتخاب این 

  .گزینه بهمراه پویش اسکن اطلاعات ارزشمندی می شود از یک سرور بدست آورد
ها در  DNS(domain name server)از این گزینه نيز شما می توانيد برای پيدا کردن  : Resolve Allگزینه 
آیپی های داده ستم ها و آیپی های داده شده به برنامه استفاده کنيد ، البته این گزینه بر روی تمام سي

 فعال است یا IPرا انجام می دهد و برای آن فرقی نمی کند آن   Reverse Whoisشده به برنامه عمل
Down زیرا از همه آنهاWhois  وینه نيز برای پيدا کردن سرورها این گز. می گيردDNS  ها خيلی مفيد است.  



 
 

را روی هيچ سيستمی انجام نمی دهد و بيشتر   Reverse Whoisاین گزینه عمل:  Don't Resolveگزینه 
برای زمانی مفيد است که شما برای اسکنی که می خواهيد انجام دهيد احتياج به سرعت دارید که در این 

  .صورت می توانيد از این گزینه استفاده کنيد
این گزینه نيز احتياج به توضيح ندارد و مشخص است که با انتخاب این گزینه سرعت :  Fast Scanه گزین

اسکن بيشتر می شود ولی وقتی که سرعت بيشتر باشد نتيجه اسکن ضعيف تر از حالت عادی اسکن 
      .        می شود ولی اگر شما به سرعت احتياج دارید می توانيد از این گزینه استفاده کنيد

هم است یکی از مهمترین گزینه   Optionاین گزینه که گزینه پيش فرض قسمت:  OS Detectionگزینه 
های برنامه می باشد که کار آن حدس زدن و فهميدن سيستم عامل سيستم در حال اسکن است ولی 

امل را فقط و این گزینه می تواند نوع سيستم ع  NmapWinی شما جالب باشد که چطوری برنامهشاید برا
 TCP/IPتکنيک به نام کپی برداری از پشتهاز یک   Nmap آن حدس بزند برای این کارIPبا دانستن آدرس 

ها بسته هایی را به پورتهای مختلفی روی سيستم هدف می   RFCستفاده می کند و با کمک گرفتن ازا
و در نهایت نوع سيستم را بررسی می کند   SYN-ACKگونگی تغيير شماره سریال در بستهفرستد و چ

  .عامل را حدس می زند
برنامه توجه نمی کند و آیپی   Hostقسمت این گزینه نيز به آیپی های داده شده در:  Random Hostگزینه 

  .هایی را بصورت اتفاقی انتخاب می کند و سپس اسکن می کند
قرار   Option در قسمتاست که  Debugاین گزینه اولين گزینه قسمت:  Debugو گزینه  Debugقسمت 

دارد که برای دیباگ کردن بکار می رود و با انتخاب این گزینه نتایج دیباگ را شما می توانيد در قسمت 
Output  برنامه ببينيد.  

این دو گزینه نيز جزئيات و مراحل اسکن و دیباگ را نشان می دهند که :  Verbose&  Very verboseگزینه 
 Veryقصد استفاده از گزینه دیباگ را دارید به عنوان مکمل این اسکن از گزینه من پيشنهاد می کنم اگر 

verbose  استفاده کنيد چون این گزینه نسبت به گزینهverbose  کارایی بيشتری دارد و مراحل اسکن و
  .    دیباگ را دقيقتر نشان می دهد 

  : Timingبخش 
  :توضيح می دهيم Throttle  قسمت است که در ابتدا قسمت2این بخش خود دارای 

هکرها با توجه به نوع اسکن و زمانی که دارند سرعت های اسکن مختلفی را انتخاب می کنند که بستگی 
به سرعت و قدرت سيستم فربانی هم دارد، برای مثال اگر سرعت سيستم قربانی کند باشد و ما یک نوع 

باز را از دست بدهيم و یا ممکن است آن اسکن سریع را انتخاب کنيم ممکن است بعضی از پورتهای 
این قسمت از . کند Crashسيستم به خاطر بسته های زیادی که به سمت آن فرستاده می شود هنگ و 

بهترین انتخاب برای این کار است و  Normalبرای تنظيم سرعت اسکن بکار می رود که گزینه  Nmapبرنامه 
استفاده کنيد که  Polite این سرعت هنگ کرد از گزینه اگر سيستم شما ضعيف بود و در حال اسکن با

 گزینه آخر 2ثانيه برای سيستمهای قربانی می فرستد و  0/4سرعت کمتری دارد و هر بسته را تقریباً در 
سرعت اسکن را خيلی زیاد می کند و بيشتر برای زمانی مفيد هستند که شما وقت کمی برای اسکن 

د ولی این نکته را در نظر بگيرید که با سرعت بالا اسکن کردن ضریب اشتباه را دارید و احتياج به سرعت داری
بالا می برد و ممکن است بعضی از پورتهای باز مشخص نشود پس بهترین انتخاب گزینه نرمال است که 

  .پيش فرض برنامه نيز همين گزینه است
 پویش بکار می رود و قابليت این قسمت نيز بيشتر برای زمان بندی هر اسکن و:  Timeoutsقسمت 

و فعال  Host Timeout (ms)سفارشی کردن زمان اسکن را به شما می دهد ، برای مثال با انتخاب گزینه 
کردن آن شما می توانيد زمانی را تعيين کنيد که برای هر اسکن صرف بشود و گزینه های دیگر نيز تقریباً به 

  . اسکن بکار می روندهمين منظور هستند و برای زمانبندی انواع
  : Filesبخش 

  . قسمت دارد که بيشتر برای ذخيره کردن نتایج اسکن بکار می رود 2این بخش نيز خود 
را انجام می  brute forceدر برنامه های کراکر و   passlistاین قسمت تقریباً کاره یک:  Input Fileقسمت 

مت استفاده کرد که در این حالت ورودی از یک دهد و برای سریعتر کردن کار اسکن می شود از این قس
  .فایلی که ما انتخاب کرده ایم خوانده می شود

با انتخاب این گزینه و فعال کردن این قسمت شما می توانيد نتایج بدست آمده از اسکن :  Outputقسمت 
بتوانيد از روی فرصت نشان داده می شود را در یک فایل با فرمتهای مختلف ذخيره کنيد تا  Outputرا که در 

پورتها و حفره های باز روی آن سيستم را مورد بررسی قرار دهيد، با انتخاب گزینه نرمال نتایج بدست آمده 



را انتخاب   Grepو یا  XMLمثلذخيره می شود و شما می توانيد فرمتهای دیگری   txt.فایل و Logبصورت 
  .کنيد
  : Serviceبخش

ردن زمان و روز اسکن آیپی های مشخص بکار می رود و برای مثال می این قسمت هم برای سفارشی ک
شود یک آیپی را در این قسمت ثبت کرد و یک روز را مشخص کرد و برنامه در صورت انتخاب گزینه 

AutoStart  در آن روز مشخص خود به خود آنIP و سيستم را اسکن می کند و حتی شما می توانيد دقيقه 
برای سفارشی کردن زمان و روز اسکن از این . ت اسکن را در این قسمت مشخص کنيدو ثانيه شروع عمليا

  .قسمت استفاده می شود
  : Win32بخش

 می 2000و   XPیاست برای تنظيم بهتر برنامه در ویندوزها  NmapWinاین بخش نيز که قسمت آخر برنامه
 Commandsی دهيم ، چون قسمتاول را توضيح م قسمت دارد که ما گزینه های قسمت 2باشد که خود 

تحت لينوکس کار کردند و با خط فرمان آن آشنایی دارند، پس بحث ما   Nmapبرای کسانی مفيد است که با
  .است روی قسمت اول

را بر روی سيستم خود نصب می کنيد، اگر دقت کرده   NmapWinوقتی که شما برنامه:  No Pcapگزینه 
نوشته شده  xp , 2000هم نصب می شود که برای ویندوزهای   pcapنباشيد متوجه شده اید که همراه آ

تخاب این گزینه، کارهای پویش را انجام دهيد، با ان  Nmapیندوزها می توانيد به عنوان مکملاست و در این و
زینه را انتخاب کنيم برنامه غير فعال می شود و اگر این گ  pcapتفاده نمی کند واس  pcapبرنامه دیگر از

  .به صورت پيش فرض استفاده می کند و از آن کمک می گيرد  Raw Socketاز  pcapجایب
غير فعال می شود و توسط برنامه، دیگر  Raw Socketاگر این گزینه انتخاب شود :  No Raw Socketگزینه 

ته در کمل و الببه عنوان م  pcapانتخاب نشده باشد برنامه از  No Pcap شود و اگر گزینهاستفاده نمی
 .استفاده می کند  XP و2000ویندوزهای 

 Rawغير فعال می شود و فقط  pcapاگر این گزینه را شما انتخاب کنيد دیگر :  Force Raw Socketگزینه 
Socket توسط برنامه استفاده می شود.  

 در NmapWinاست که از این نسخه  NT 4.0این قسمت نيز برای کاربران سيستم :  NT4Routeگزینه 
می توان اطلاعات  NTویندوز خود استفاده می کنند و با انتخاب این گزینه در صورت استفاده از ویندوز 

  .ارزشمندی در مورد انواع فایروالهای روی سرورها و کلاینت ها بدست آورد
از است که کار آن استفاده  NmapWinاین گزینه نيز یکی از بهترین گزینه های برنامه :  Win Traceگزینه 

با انتخاب این گزینه برنامه . های یک سرور است gatewayبرای پيدا کردن روترها و  Trace Routeتکنيک 
را انجام می دهد و اطلاعات ارزشمندی درباره هر سيستم در اختيار شما قرار  Traceبرای هر آیپی عمل 

 ارزش این را دارد و شما نيز می دهد و البته این گزینه کمی از سرعت اسکن را می گيرد ولی به نظر من
  .سعی کنيد از این گزینه به عنوان مکمل برنامه و اسکن خود استفاده کنيد

بود که برای شما آنها را شرح دادیم، شما با فهميدن کار هر   NmapWinدوستان این تمام گزینه های اسکنر
را از یک سرور انجام دهيد و اطلاعات یک از این گزینه ها و استفاده درست از آنها می توانيد بهترین پویش 

زیادی از یک سرور بدست آورید و سپس راه های مختلف نفوذ به یک سرور را با استفاده از پورت های باز آن 
امتحان کنيد تا از ميزان امنيت سرور خود و یا کامپيوترهای دیگر مطلع شوید و توسط راه هایی که در مقالات 

 شود این حفره های آسيب پذیر را از بين ببرید تا سيستمی هميشه ایمن بعدی تيم آشيانه ارائه می
اميدواریم از خواندن این مقاله لذت برده باشيد و از این اطلاعات در راه های درست و ایمن . داشته باشيد

 .کردن سرورها استفاده کنيد
                      

  بهروز کماليان: نويسنده مقاله
 .له متعلق به نويسنده آن بهروز کماليان از تيم آشيانه می باشدکليه حقوق اين مقا
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